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GLOSARIO 
 
Enrutamiento: Se conoce con el nombre de enrutamiento (routing) el proceso que 
permite que los paquetes IP enviados por el host origen lleguen al host destino de 
forma adecuada. En su viaje entre ambos hosts los paquetes han de atravesar un 
número indefinidos de host o dispositivos de red intermedios, debiendo existir algún 
mecanismo capaz de direccionar los paquetes correctamente de uno a otro hasta 
alcanzar el destino final. Este mecanismo de ruteo es responsabilidad del protocolo 
IP, y lo hace de tal forma que los protocolos de las capas superiores, como TCP y 
UDP, no tienen constancia alguna del mismo, limitándose a preocuparse de sus 
respectivas tareas. 
 
Conmutación (Redes de comunicación): En las redes de comunicaciones, forma 
de establecer un camino entre dos puntos, un transmisor y un receptor a través de 
nodos o equipos de transmisión. La conmutación permite la entrega de la señal 
desde el origen hasta el destino requerido. 
 
BGP: BGP es el protocolo de encaminamiento EGP más utilizado en Internet. BGP 
permite el encaminamiento de los paquetes IP que se intercambian entre los 
distintos AS. Para ello, es necesario el intercambio de prefijos de rutas entre los 
diferentes AS de forma dinámica, lo cual se lleva a cabo mediante el establecimiento 
de sesiones BGP inter-AS sobre conexiones TCP.  Este tipo de operación 
proporciona comunicación fiable y esconde todos los detalles de la red por la que 
se pasa. 
 
VLAN: Las VLAN o Red de Área Local Virtual, son una tecnología a nivel de capa 
2 del modelo de referencia OSI que ayuda a optimizar, proteger y segmentar el 
tráfico de la red. La capacidad que posee esta tecnología, de ayudar a mejorar el 
rendimiento de la red, se debe, principalmente, a la creación de dominios de 
broadcast individuales por cada VLAN creada en el Switch o Router. 
 
VTP: VTP son las siglas de VLAN Trunking Protocol, un protocolo de mensajes de 
nivel 2 usado para configurar y administrar VLANs en equipos Cisco. Permite 
centralizar y simplificar la administración en un domino de VLANs, pudiendo crear, 
borrar y renombrar las mismas, reduciendo así la necesidad de configurar la misma 
VLAN en todos los nodos. El protocolo VTP nace como una herramienta de 
administración para redes de cierto tamaño, donde la gestión manual se vuelve 
inabordable. VTP opera en 3 modos distintos: Servidor, Cliente, Transparente 
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RESUMEN 
 
En la actualidad las redes de comunicaciones se han convertido en parte de nuestra 
cotidianidad, las encontramos incluso hasta en la ropa y zapatos que usamos. La 
comunicación sucede gracias a equipos especializados para tal fin. Cisco es 
probablemente la compañía con el mayor portafolio de equipos de redes, de mejor 
desempeño y también con mayor experiencia a nivel mundial. En el presente 
documento se realizan configuraciones necesarias en simuladores de equipos 
Cisco, tales como enrutadores y conmutadores, que posibilitan comunicar extremos, 
tales pueden ser maquinas o personas, a través de los conocimientos y habilidades 
adquiridos en el Diplomado de Profundización de Cisco CCNP. 
 
Palabras Clave: CISCO, CCNP, Conmutación, Enrutamiento, Redes, Electrónica. 
 
ABSTRACT 
 
Currently, the network communications have converted in part of our everyday, we 
find them inclusive in the clothing and shoes we wear. Communication happens 
thanks to specialized equipment for that purpose. Cisco is probably the company 
with the biggest brochure of network communications, with best performance, and 
most experienced around the world. In the present document we do simulated 
equipment set ups for different scenarios, such as routers and switches, to establish 
communication between two or more ends, which can be machines or people, as 
part of the knowledge and skills we acquired in the course Cisco’s Diploma CCNP. 
 
Keywords: CISCO, CCNP, Routing, Switching, Networking, Electronics. 
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INTRODUCCIÓN 
 
 
El presente trabajo es la muestra del producto del desarrollo de la prueba de 
habilidades prácticas que hace parte del Diplomado de Profundización CCNP, la 
cual se plante con el objetivo de poner en práctica las competencias y habilidades 
adquiridas aplicados a dos problemas propuestos en escenarios de infraestructuras 
con topologías de red que pueden hacer parte de un caso de la vida real en donde 
se busca alta disponibilidad de enrutamiento y conmutación, así como conectividad 
entre extremos, haciendo uso de protocolos que hacen parte de tecnologías de 
última generación. A continuación, se encuentra en detalle la configuración paso a 
paso para el correcto funcionamiento del cada uno de los escenarios propuestos. 
 
En el primer escenario propuesto veremos cómo se resuelve una topología de 
enrutamiento a través del protocolo BGP y el proceso de creación de adyacencias 
haciendo uso de IPv4, las interfaces Loopback y el identificador del enrutador. 
 
En el segundo escenario, una red de nueve PCs se interconecta a través de tres 
conmutadores, y se segmenta por áreas de trabajo con el uso de la configuración 
de diferentes VLANs en diferentes segmentos de red. Para que las diferentes 
VLANs sean aprendidas por los diferentes conmutadores se usa los protocolos 
VLAN Trunking Protocol y Dynamic Trunking Protocol. 
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DESARROLLO 
 
Escenario 1 
 
 
Figura 1. Escenario 1 
 
Información para configuración de routers: 
 
 
 
 
Tabla 1. Configuración escenario 1. 
 
11 
 
 
Figura 2. Simulación escenario 1. 
 
1. Configure una relación de vecino BGP entre R1 y R2. R1 debe estar en AS1 y R2 
debe estar en AS2. Anuncie las direcciones de Loopback en BGP. Codifique los ID 
para los routers BGP como 22.22.22.22 para R1 y como 33.33.33.33 para R2. 
Presente el paso a paso con los comandos utilizados y la salida del comando show 
ip route. 
 
Configuración Inicial: 
 
R1(config)#router bgp 1 
R1(config-router)#bgp router-id 22.22.22.22 
R1(config-router)#network 1.0.0.0 mask 255.0.0.0 
R1(config-router)#network 11.1.0.0 mas 255.255.0.0 
R1(config-router)#network 192.1.12.0 mask 255.255.255.0 
R1(config-router)#neighbor 192.1.12.2 remote-as 2 
R1(config)#int lo 0 
R1(config-if)#ip address 1.1.1.1 255.0.0.0 
R1(config-if)#int lo 1 
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R1(config-if)#ip address 11.1.0.1 255.255.0.0 
R1(config-if)#int s4/0 
R1(config-if)#ip address 192.1.12.1 255.255.255.0 
R1(config-if)#no shut 
 
R2#conf t 
R2(config)#int lo 0 
R2(config-if)#ip address 2.2.2.2 255.0.0.0 
R2(config-if)#int lo 1 
R2(config-if)#ip address 12.1.0.1 255.255.0.0 
R2(config-if)#int s4/0 
R2(config-if)#ip address 192.1.12.2 255.255.255.0 
R2(config-if)#no shut 
R2(config-if)#int E0/0 
R2(config-if)#ip address 192.1.23.2 255.255.255.0 
R2(config-if)#no shut 
R2(config-if)#router bgp 2 
R2(config-router)#bgp router-id 33.33.33.33 
R2(config-router)#network 2.0.0.0 mask 255.0.0.0 
R2(config-router)#network 12.1.0.0 mas 255.255.0.0 
R2(config-router)#network 192.1.12.0 mask 255.255.255.0 
R2(config-router)#neighbor 192.1.12.1 remote-as 1 
 
 
 
Figura 3. Rutas R1-R2 
13 
 
 
Figura 4. Rutas R2-R1 
 
2. Configure una relación de vecino BGP entre R2 y R3. R2 ya debería estar 
configurado en AS2y R3 debería estar en AS3. Anuncie las direcciones de Loopback 
de R3 en BGP. Codifique el ID del router R3 como 44.44.44.44. Presente el paso a 
paso con los comandos utilizados y la salida del comando show ip route. 
 
R2(config)#router bgp 2 
R2(config-router)#network 192.1.23.0 mask 255.255.255.0 
R2(config-router)#neighbor 192.1.23.3 remote-as 3 
 
R3#conf t 
R3(config)#int lo 0 
R3(config-if)#ip address 3.3.3.3 255.0.0.0 
R3(config-if)#int lo 1 
R3(config-if)#ip address 13.1.0.1 255.255.0.0 
R3(config-if)#int e0/0 
R3(config-if)#ip address 192.1.23.3 255.255.255.0 
R3(config-if)#no shut 
R3(config-if)#int s4/0 
R3(config-if)#ip address 192.1.34.3 255.255.255.0 
R3(config-if)#no shut 
R3(config-if)#exit 
R3(config)#router bgp 3 
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R3(config-router)#bgp router-id 44.44.44.44 
R3(config-router)#network 3.0.0.0 mas 255.0.0.0 
R3(config-router)#network 13.1.0.0 mask 255.255.0.0 
R3(config-router)#network 192.1.23.0 mask 255.255.255.0 
R3(config-router)#neighbor 192.1.23.2 remote-as 2 
 
 
Figura 5. Rutas R2-R3 
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Figura 6. Rutas R3-R2 
 
3. Configure una relación de vecino BGP entre R3 y R4. R3 ya debería estar 
configurado en AS3 y R4 debería estar en AS4. Anuncie las direcciones de 
Loopback de R4 en BGP. Codifique el ID del router R4 como 66.66.66.66. 
Establezca las relaciones de vecino con base en las direcciones de Loopback 0. 
Cree rutas estáticas para alcanzar la Loopback 0 del otro router. No anuncie la 
Loopback 0 en BGP. Anuncie la red Loopback de R4 en BGP. Presente el paso a 
paso con los comandos utilizados y la salida del comando show ip route. 
 
R3(config)#router bgp 3 
R3(config-router)#network 192.1.34.0 mask 255.255.255.0 
R3(config-router)#neighbor 192.1.34.4 remote-as 4 
 
R4#conf t 
R4(config)#int lo 0 
R4(config-if)#ip address 4.4.4.4 255.0.0.0 
R4(config-if)#int lo 1 
R4(config-if)#ip address 14.1.0.1 255.255.0.0 
R4(config-if)#int s4/0 
R4(config-if)#ip address 192.1.34.4 255.255.255.0 
R4(config-if)#no shut 
R4(config-if)#exit 
R4(config)#router bgp 4 
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R4(config-router)#bgp router-id 66.66.66.66 
R4(config-router)#network 4.0.0.0 mask 255.0.0.0 
R4(config-router)#network 14.1.0.0 mask 255.255.0.0 
R4(config-router)#networ 192.1.34.0 mask 255.255.255.0 
R4(config-router)#neighbor 192.1.34.3 remote-as 3 
 
Comentarios 
 
R3#conf t 
R3(config)#ip route 4.0.0.0 255.0.0.0 192.1.34.4 
R3(config)#router bgp 3 
R3(config-router)#no neighbor 192.1.34.4 
R3(config-router)#no network 3.0.0.0 mask 255.0.0.0 
R3(config-router)#neighbor 4.4.4.4 remote-as 4 
R3(config-router)#neighbor 4.4.4.4 update-source lo 0 
R3(config-router)#neighbor 4.4.4.4 ebgp-multihop 
 
R4#conf t 
R4(config)#ip route 3.0.0.0 255.0.0.0 192.1.34.3 
R4(config)#router gbp 4 
R4(config-router)#no neighbor 192.1.34.3 
R4(config-router)#neighbor 3.3.3.3 remote-as 3 
R4(config-router)#neighbor 3.3.3.3 update-source lo 0 
R4(config-router)#neighbor 3.3.3.3 ebgp-multihop 
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Figura 7. Rutas R3-R4 
 
Figura 8. Rutas R4-R3 
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Escenario 2. 
 
 
 
Figura 9. Escenario 2 
 
 
 
Figura 10. Simulación escenario 2. 
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A. Configurar VTP 
 
1. Todos los switches se configurarán para usar VTP para las actualizaciones de 
VLAN. El switch SW-BB se configurará como el servidor.  Los switches SW-AA  y  
SW-BB se configurarán como clientes. Los switches estarán en el dominio VPT 
llamado CCNP y usando la contraseña cisco. 
 
SW-AA#conf t 
SW-AA(config)#vtp version 2 
SW-AA(config)#vtp domain CCNP 
SW-AA(config)#vtp password cisco 
SW-AA(config)#vtp mode client 
 
SW-CC#conf t 
SW-CC(config)#vtp domain CCNP 
SW-CC(config)#vtp password cisco 
SW-CC(config)#vtp version 2 
SW-CC(config)#vtp mode client 
 
SW-BB#conf t 
SW-BB(config)#vtp mode server 
SW-BB(config)#vtp version 2 
SW-BB(config)#vtp domain CCNP 
SW-BB(config)#vtp password cisco 
 
2. Verifique las configuraciones mediante el comando show vtp status. 
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Figura 11. show vtp status Switches 
 
B. Configurar DTP (Dynamic Trunking Protocol) 
 
1. Configure un enlace troncal ("trunk") dinámico entre SW-AA y SW-BB. Debido a 
que el modo por defecto es dynamic auto, solo un lado del enlace debe configurarse 
como dynamic desirable. 
 
SW-BB#conf t 
SW-BB(config)#int e0/1 
SW-BB(config-if)#switchport trunk encapsulation dot1q 
SW-BB(config-if)#switchport mod dynamic desirable 
 
2. Verifique el enlace "trunk" entre SW-AA y SW-BB usando el comando show 
interfaces trunk. 
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Figura 12. SW-AA SW-BB show interfaces trunk 
 
3. Entre SW-AA y SW-BB configure un enlace "trunk" estático utilizando el 
comando switchport mode trunk en la interfaz F0/3 de SW-AA 
 
SW-AA#conf t 
SW-AA(config)#int e0/3 
SW-AA(config-if)#switchport trunk encapsulation dot1q 
SW-AA(config-if)#switchport mode trunk 
 
4. Verifique el enlace "trunk" el comando show interfaces trunk en SW-AA. 
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Figura 13. SW-AA show interfaces trunk. 
 
5. Configure un enlace "trunk" permanente entre SW-BB y SW-CC. 
 
SW-CC#conf t 
SW-CC(config)#int e0/1 
SW-CC(config-if)#switchport trunk encapsulation dot1q 
SW-CC(config-if)#switchport mode trunk 
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Figura 14. SW-CC SW-BB show interfaces trunk 
 
C. Agregar VLANs y asignar puertos. 
 
1. En SW-AA agregue la VLAN 10. En SW-BB agregue las VLANS Compras (10), 
Personal (25), Planta (30) y Admon (99). 
 
SW-AA#conf t 
SW-AA(config)#vlan 10 
 
 
Figura 15. Vlan 10 en SW-AA 
SW-BB#conf t 
SW-BB(config)#vlan 10 
SW-BB(config-vlan)#name Compras 
SW-BB(config-vlan)#vlan 25 
SW-BB(config-vlan)#name Personal 
SW-BB(config-vlan)#vlan 30 
SW-BB(config-vlan)#name Planta 
SW-BB(config-vlan)#vlan 99 
SW-BB(config-vlan)#name Admon 
SW-BB(config-vlan)#exit 
 
2. Verifique que las VLANs han sido agregadas correctamente. 
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Figura 16. show vlan brief switches 
 
 
3. Asocie los puertos a las VLAN y configure las direcciones IP de acuerdo con la 
siguiente tabla. 
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Tabla 2. Configuraciones VLANs 
 
4. Configure el puerto F0/10 en modo de acceso para SW-AA, SW-BB y SW-CC y 
asígnelo a la VLAN 10. 
 
5.Repita el procedimiento para los puertos F0/15 y F0/20 en SW-AA, SW-BB y 
SW-CC. Asigne las VLANs y las direcciones IP de los PCs de acuerdo con la tabla 
de arriba. 
 
SW-AA#conf t 
SW-AA(config)#int e1/1 
SW-AA(config-if)#switchport mode access 
SW-AA(config-if)#switchport access vlan 10 
SW-AA(config-if)#int e1/2 
SW-AA(config-if)#switchport mode access 
SW-AA(config-if)#switchport access vlan 25 
SW-AA(config-if)#int e1/3 
SW-AA(config-if)#switchport mode access 
SW-AA(config-if)#switchport access vlan 30 
SW-AA(config-if)#end 
 
SW-BB#conf t 
SW-BB(config)#int e1/1 
SW-BB(config-if)#switchport mode access 
SW-BB(config-if)#switchport access vlan 10 
SW-BB(config-if)#int e1/2 
SW-BB(config-if)#switchport mode access 
SW-BB(config-if)#switchport access vlan 25 
SW-BB(config-if)#int e1/3 
SW-BB(config-if)#switchport mode access 
SW-BB(config-if)#switchport access vlan 30 
SW-BB(config-if)#end 
 
SW-CC#conf t 
SW-CC(config)#int e1/1 
SW-CC(config-if)#switchport mode access 
SW-CC(config-if)#switchport access vlan 10 
SW-CC(config-if)#int e1/2 
SW-CC(config-if)#switchport mode access 
SW-CC(config-if)#switchport access vlan 25 
Interfaz VLAN Direcciones IP de los PCs 
F0/10 10 190.108.10.X /24 
F0/15 25 190.108.20.X /24 
F0/20 30 190.108.30.X /24 
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SW-CC(config-if)#int e1/3 
SW-CC(config-if)#switchport mode access 
SW-CC(config-if)#switchport access vlan 30 
SW-CC(config-if)#end 
 
PC1> ip 190.108.10.1/24 
PC2> ip 190.108.20.2/24 
PC3> ip 190.108.30.3/24 
PC4> ip 190.108.10.4/24 
PC5> ip 190.108.20.5/24 
PC6> ip 190.108.30.6/24 
PC7> ip 190.108.10.7/24 
PC8> ip 190.108.20.8/24 
PC9> ip 190.108.30.9/24 
 
D.Configurar las direcciones IP en los Switches. 
 
1. En cada uno de los Switches asigne una dirección IP al SVI (Switch Virtual 
Interface) para VLAN 99 de acuerdo con la siguiente tabla de direccionamiento y 
active la interfaz. 
 
 
 
 
 
 
Tabla 3. Configuraciones VLAN Switches 
 
SW-AA#conf t 
SW-AA(config)#int vlan 99 
SW-AA(config-if)#ip address 190.108.99.1 255.255.255.0 
SW-AA(config-if)#no shut 
SW-AA(config-if)#exit 
 
SW-BB#conf t 
SW-BB(config)#int vlan 99 
SW-BB(config-if)#ip address 190.108.99.2 255.255.255.0 
SW-BB(config-if)#no shut 
SW-BB(config-if)#exit 
 
SW-CC#conf t 
SW-CC(config)#int vlan 99 
SW-CC(config-if)#ip address 190.108.99.3 255.255.255.0 
SW-CC(config-if)#no shut 
SW-CC(config-if)#exit 
Equipo Interfaz Direcciones IP Mascara 
SW-AA VLAN 99 190.108.99.1 255.255.255.0 
SW-BB VLAN 99 190.108.99.2 255.255.255.0 
SW-CC VLAN 99 190.108.99.3 255.255.255.0 
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E. Verificar la conectividad Extremo a Extremo 
 
1. Ejecute un Ping desde cada PC a los demás. Explique por qué el ping tuvo o no 
tuvo éxito 
 
 
Figura 17. Ping entre PCs 
 
Resultados: Al realizar ping entre PCs de diferentes VLANs falla dado que la 
comunicación entre VLANs no se ha establecido de este modo no hay comunicación 
de capa 2 entre los PCs de diferentes VLANs, adicional que el segmento de red es 
diferente. El ping entre PCs de la misma VLAN se puede evidenciar es satisfactorio 
dado que cumple las condiciones de comunicación tanto de capa 2 y capa 3. 
 
2. Ejecute un Ping desde cada switch a los demás. Explique por qué el ping tuvo o 
no tuvo éxito. 
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Figura 18. Ping entre switches 
Resultado: Como podemos observar en la anterior figura todos los pings fueron 
exitosos, esto se debe a que todas las interfaces se encuentran en la VLAN 99 y en 
el mismo segmento de red. 
 
3. Ejecute un Ping desde cada Switch a cada PC. Explique por qué el ping tuvo o 
no tuvo éxito. 
 
 
 
 
Figura 19. Ping entre switches y PCs 
 
Resultado: Los pings entre los switches y los PCs no son exitosos porque la interfaz 
de administración de los switches se encuentra en la VLAN 99 mientras que los PCs 
en las VLANs 10, 25 y 30 correspondientes a las áreas de Compras, Personal y 
Planta respectivamente.
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CONCLUSIONES 
 
 
 
En el desarrollo de cada uno de los escenarios propuestos se logra poner en 
practica los conocimientos y habilidades adquiridas a lo largo del curso. 
Herramientas como Packet Tracer, GNS3 y Smartlab posibilitan la simulación lo cual 
es muy útil en el proceso de preparación, reduciendo el riesgo de fallos en el 
momento de la implementación. Los equipos de enrutamiento y conmutación Cisco 
tienen implementados tecnologías avanzadas tales como protocolos VTP y BGP 
que permiten crear topologías complejas y facilitando la configuración y una mejor 
organización. 
 
Las técnicas de enrutamiento y conmutación, así como sus protocolos tienen un alto 
grado de madurez en las tecnologías actuales de sistemas de información, esto 
genera como consecuencia el podernos comunicar a unas altas velocidades con 
perdidas mínimas de información que van más ligadas a la capa física que a la 
lógica o de conmutación. En la actualidad la fiabilidad de las comunicaciones se 
encuentra muy por encima de hace una década. 
 
Las herramientas de diagnóstico y estadísticas tales como show running-config, 
show ip route, show interfaces trunk, show vtp status, show vlan brief, entre 
otros, nos facilitan el desarrollo mismo de la configuración y el diagnostico a 
problemas en configuraciones de enrutadores y conmutadores Cisco, equipos que 
en general tienen un comportamiento muy fiable y son optimizados para hacer 
tareas de transmisión de información que en general va empaquetada  y a muy altas 
velocidades. 
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